Forbedringssystemet Compilo

Karmgy kommune bruker Compilo som kommunens overordnede styringssystem (videre nevnt som
forbedringssystem) for etterlevelse av personvernregelverket (Figur 1).
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Figur 1 — Overordnet dokumentbibliotek

Formalet med forbedringssystemet er

e forbedring av internkontroll og kvalitet gjennom utvikling av effektive arbeidsprosesser og
riktige tjenestetilbud

e leering i organisasjonen gjennom erfaringsutveksling, refleksjon, leering og
kompetanseutvikling pa tvers av enheter og etater

Skal en lykkes med kontinuerlig forbedring ma en blant annet utvikle

e  kultur og systemer for lzering, utvikling og nyskapning

e lederskap med vekt pa tydelighet nar det gjelder retning, mal og resultater — utvikling og
nyskapning

e medarbeiderskap med vekt pa bred deltagelse og myndiggjering av alle medarbeidere — og
der det skapes mestringstro og motivasjon

| kommunens dokumentbibliotek (Figur 2) er informasjonssikkerhet og personvern tydelig definert
med krav, strategier og planer(Figur 3), informasjon, kompetanse og opplaering (Figur 4) og relevante
prosedyrer (Figur 5)



Informasjonssikkerhet og personvern *

®

Personopplysninger gjor det mulig  identifisere en person direkte eller

indirekte. For kan IP- til en b pé et nettsted —
sammenstilt med andre data — veere nok til & avslere vedkommendes
identitet.

1 takt med endringer i neeringslivet og samfunnet, seerlig veksten i online-
tjenester, har behandling av personopplysninger skutt i vaeret — og ofte
brytes borgernes rett til personvern.

Som organisasjon har vi et ansvar for a forhindre dette. Vi trenger systemer
o0g prosesser som statter personvern fra A til A, og vi ma dokumentere at de
fungerer etter hensikten.

KRAV OM PERSONVERNOMBUD

Personopplysningsloven krever at vi skal ha et personvernombud (PVO0).
Hovedoppgaven til PVO er & informere og gi rad om de forpliktelsene vi har
etter personvernlovgivningen.

Karmgy kommunes PVO:

Gisle Stpdle

mail: gisle.stodle@haugesund.kommune.no
Kontor: 52 74 31 34

Mob: 47 64 70 35
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Figur 2 - Informasjonssikkerhet og personvern

Informasjonssikkerhets- og personvernstrategien (Figur 3) skal ligge til grunn for all behandling av
informasjon og personopplysninger i kommunen. Arbeidet fglges opp gjennom kommunens
forbedringssystem Compilo.

Gjennom forankring, forpliktelse og forstaelse vil Karmgy kommune oppna effektiv
sikkerhetsstyring. Kommunen har fglgende prioriteringer for a8 oppna dette:

e Tydelig ledelsesforankring og styrking av sikkerhetskulturen (bevisstgjgring)
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Figur 3 - Strategi og planer



Informasjon, kompetanse og oppleering = ¢
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Figur 4 - Informasjon, kompetanse og opplzering

Forbedringssystemet gjelder for hele organisasjonen og er kommunens system for internkontroll.
Det er satt krav til at:

e alle som er involvert i behandling av personopplysninger, skal gjgres kjent med prosedyrer og
retningslinjer

e alle ansatte skal medvirke til forbedringer gjennom forbedringsforslag og avviksrapportering

o alle skal fa relevant oppleering/ ha relevant kunnskap ut fra sin rolle

e all dokumentasjon skal vaere oppdatert og gjenstand for revisjon

e ledelsen gjennomfgrer en systemrevisjon og ledelsen sin arlige giennomgang

Prosedyrer = &

Gjeldende prosedyrer innen personvern og informasjonssikkerhet
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Figur 5 - Prosedyrer



Verktgy - Draftit - kartlegging og DPIA
Det fgres en oversikt(protokoll) over behandlingsaktiviteter som utfgres i den enkelte enhet.
Behandlingene knyttes til kontaktpersoner, systemer, dokumenter og enheter.

Hensikten er a kartlegge

e hva slags personopplysninger som behandles,
e om kommunen har tilstrekkelig grunnlag for a behandle personopplysningene og
e hvordan kommunen behandler personopplysningene i dag.

Videre kontrolleres det om kommunen har underleverandgrer eller samarbeidspartnere
(databehandlere) som behandler disse personopplysningene og om vi har gyldige
databehandleravtaler med disse.

Karmgy bruker kartleggingsverktgyet «Draftit» i dette arbeidet (Figur 6). Den enkelte etat er
ansvarlig for a kartlegge behandlinger innen eget ansvarsomrade. Sentraladministrasjonen kartlegger
de tverretatlige behandlingene som foreligger.

Vurdering av personvernkonsekvenser er et viktig verktgy for ansvarlighet, ettersom det ikke bare
hjelper den behandlingsansvarlige med a sikre samsvar med kravene i personvernforordningen, men
ogsa med a dokumentere at det er gjort tilstrekkelige tiltak for a sikre at regelverket overholdes. Med
andre ord er en vurdering av personvernkonsekvenser en prosess som skal bidra til a skape og pavise
etterlevelse.

Forhandsvurdering (om det er behov for & gjennomfgre en DPIA) og selve DPIAen gjennomfgres i
kartleggingssystemet «Draftit».
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Figur 6 - Draftit

Privacy Records
Verktgyet hjelper Karmgy kommune med & opprette og ivareta den obligatoriske protokollen over
behandlinger av personopplysninger, i samsvar med artikkel 30 i GDPR.



Produktet er bygget opp slik at virksomheten kan skape en digital oversikt over egne
behandlingsaktiviteter. Protokollen er dermed enkel a holde oppdatert til enhver tid.

e Enregistrering gjores for hver behandlingsaktivitet, ved a besvare bade obligatoriske og
frivillige spgrsmal. Svar skaper grunnlaget for selve kartleggingen.

e Enregistrering kan tagges med systemer og dermed kartlegge dataflyt for behandlinger.

e Enregistering kan hjelpe virksomheten med a klassifisere risiko for behandlingsaktiviteten.

e Alle registeringer kan senere sammenstilles i en rapport og eksporteres.

Privacy DPIA
Verktgyet hjelper behandlingsansvarlig a avgjgre hvorvidt det er ngdvendig a utfgre en vurdering av
personvernkonsekvenser, og den hjelper ift til & utfgre en vurdering nar det er ngdvendig. Resultatet

av disse vurderingene blir dokumentert.
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