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Karmay kommune Informasjonssikkerhet og personvern Strategi og planer

Strategi for informasjonssikkerhet og personvern

Informasjonssikkerhets- og personvernstrategien skal ligge til grunn for all behandling av informasjon og personopplysninger i kommunen. Arbeidet skal fglges opp
gjennom kommunens forbedringssystem.

Gjennom forankring, forpliktelse og forstaelse vil Karmgy kommune oppna effektiv sikkerhetsstyring. Kommunen har fglgende prioriteringer for @ oppna dette:
» Tydelig ledelsesforankring og styrking av sikkerhetskulturen (bevisstgjgring)

Tydelig ledelsesforankring og styrking av sikkerhetskulturen
Sikkerhetsarbeidet ma forankres i ledelsen, baseres pa en tydelig ansvarsfordeling, og med et kontinuerlig fokus pa bevisstgjgring, motivasjon og kompetanseheving.

Den viktigste bidragsyter i sikkerhetsarbeidet er imidlertid den enkelte ansatt. Men arbeidet ma forankres i hele linjen, hvor summen av kunnskap, motivasjon, holdninger
og adferd bidrar til styrking av kommunens sikkerhetskultur. Ledelsen ma oppmuntre til rapportering av ugnskede hendelser og skal ikke kritisere meldere av avvik.

Mal
Var behandling av informasjon er i samsvar med lover, regler og avtaler, og bidrar pa en formals- og kostnadseffektiv mate til best mulig realisering av kommunens
malkart.
Tilgjengelighet:

» Relevant informasjon og IKT-lgsninger er tilgjengelige for ansatte, innbyggere og naeringsliv.
Kvalitet/integritet:

» Informasjon blir bare produsert og endret av de som har fullmakt til det. Informasjon blir ikke endret utilsiktet og skal til enhver tid vaere relevant og korrekt.
Konfidensialitet:

» Kun personer/ansatte med rett til informasjonen far tilgang til den.

Internkontroll — styring og kontroll av personvernet



Systematisk internkontroll er en sentral del av kommunens helhetlige strategi for behandling av personopplysninger. Hvordan kommunen handterer opplysninger om
ansatte, innbyggere, brukere, elever eller andre, er sentralt for 8 oppna tillit bade innad hos egne ansatte og utad hos vare tjenestemottakere. Det vil kunne pavirke
kommunens omdgmme hvis den generelle oppfatningen er at kommunen ikke respekterer de ansattes eller innbyggernes rettigheter.

Internkontroll reduserer risikoen for hendelser som krenger personvernet til de kommunen behandler personopplysninger om. Enkeltstdende hendelser som
representerer brudd pa personvernregelverket, eksempelvis uautorisert utlevering av personopplysninger eller brudd pa meldeplikten, vil kunne utlgse
overtredelsesgebyr og fgre til negativ omtale og omdgmmetap.



