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1. Generelle bestemmelser

1.1 Avtalens parter

Behandlingsansvarlig og Databehandler omtales her som «parteney.

1.2 Databehandleravtalens hensikt
Databehandleravtalens hensikt er a regulere hvordan Databehandler bruker og sikrer

personopplysninger som behandles pa vegne av Behandlingsansvarlig.

Databehandleravtalen regulerer rettigheter og plikter etter gjeldende personvernregelverk,
som omfatter EUs personvernforordning (GDPR), gjeldende personopplysningslov, forskrifter
til loven (heretter omtalt som «personvernregelverket») og generelle rad og veiledning fra

tilsynsmyndigheter.

1.3 Bakgrunn og formal

Kartleggingsverktayet i grunnleggende norsk er et verktgy som bestar av en samtaleguide
og en kartleggingsdel og er en stgtte for & kartlegge elevers behov for seerskilt
sprakoppleering. Verktayet er frivilling & benytte. Mer informasjon om verktayet finnes pa
udir.no:

www.udir.no/laring-og-trivsel/lareplanverket/fagspesifikk-stotte/kartleggingsverktoy-i-

grunnleggende-norsk/

Databehandleravtalen gjelder for alle personopplysninger som behandles i
kartleggingsverktgyet. Dette inkluderer, men er ikke begrenset til, personopplysninger om
den ansatte pa skolen som gjennomfgrer kartleggingen, opplysninger som registreres om
elever giennom samtaleguiden og informasjon om eleven som er ngdvendig a registrere for

a kartlegge eleven.

Skoleeier er behandlingsansvarlig for alle personopplysninger som behandles i

kartleggingsverktayet, herunder informasjon som legges i fritekstfelter.
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Formalet med Databehandleravtalen er a sikre at Databehandler behandler
personopplysningene i henhold til kravene i personvernregelverket, herunder de krav som er
satt til Databehandlers behandling av personopplysninger i personvernforordningen

artikkel 28.

Databehandleravtalen fritar ikke Databehandler for forpliktelser som er palagt Databehandler
direkte i personvernregelverket. Oppstar det motstrid mellom Databehandleravtalen og
personvernregelverket, gar personvernregelverket foran. Dersom en instruks fra
Behandlingsansvarlig er i strid med Databehandleravtalen gar Databehandleravtalen foran.

Databehandler kan likevel velge a folge instruksen.

1.4 Meddelelser

Meddelelser, underretning, instrukser, varsler eller annen kommunikasjon mellom partene

skal sendes skriftlig til post@udir.no.

2. Definisjoner

Falgende definisjoner, som gjgres gjeldende i denne avtalen, fremgar av artikkel 4:

o «Personopplysninger»: enhver opplysning om en identifisert eller identifiserbar
fysisk person («den registrerte»); en identifiserbar fysisk person er en person som
direkte eller indirekte kan identifiseres, seerlig ved hjelp av en identifikator, f.eks.
et navn, et identifikasjonsnummer, lokaliseringsopplysninger, en online-
identifikator eller ett eller flere elementer som er spesifikke for nevnte fysiske
persons fysiske, fysiologiske, genetiske, psykiske, gkonomiske, kulturelle eller

sosiale identitet,

¢ «Behandling»: enhver operasjon eller rekke av operasjoner som gjgres med
personopplysninger, enten automatisert eller ikke, f.eks. innsamling, registrering,
organisering, strukturering, lagring, tilpasning eller endring, gjenfinning,
konsultering, bruk, utlevering ved overfaring, spredning eller andre former for
tilgjengeliggjgring, sammenstilling eller samkjaring, begrensning, sletting eller

tilintetgjaring,
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e «Behandlingsansvarlig»: en fysisk eller juridisk person, en offentlig myndighet, en
institusjon eller ethvert annet organ som alene eller sammen med andre
bestemmer formalet med behandlingen av personopplysninger og hvilke midler
som skal benyttes; nar formalet med og midlene for behandlingen er fastsatt i
unionsretten eller i medlemsstatenes nasjonale rett, kan den
behandlingsansvarlige, eller de seerlige kriteriene for utpeking av vedkommende,

fastsettes i unionsretten eller i medlemsstatenes nasjonale rett,

o «Databehandler»: en fysisk eller juridisk person, offentlig myndighet, institusjon
eller ethvert annet organ som behandler personopplysninger pa vegne av

behandlingsansvarlig

Personer som bruker kartleggingsverktayet, for eksempel leerere pa skolen, omtales som

«bruker». Elever som blir kartlagt i verktayet omtales som «elever» i denne avtalen.

3. Personopplysninger som behandles

3.1 Oversikt over personopplysningene som behandles
Databehandler behandler her alminnelige og seerlige kategorier av personopplysninger.

Falgende personopplysninger behandles:
Opplysninger om bruker:

e Paloggingsopplysninger
e Kryptert fadselsnummer
e Fornavn og Etternavn

e Mobilnummer

e E-postadresse
Opplysninger om eleven:

Personopplysninger om eleven legges inn av skoleleder og/eller den som kartlegger eleven.
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Personopplysningene under punkt 1 nedenfor legges inn av skoleleder, er obligatoriske og
benyttes for a identifisere eleven og plassere denne pa foreslatt niva. Ved registrering av D-
nummer og fadselsnummer sjekker kartleggingsverktgyet automatisk at nummeret er unikt i
databasen og at ingen elever er registrert med dette nummeret tidligere. Dersom eleven har
en kartlegging ved en tidligere skole registrert i kartleggingsverktgyet, vil bruker ved ny skole

gjennom kartleggingsverktayet kunne be tidligere skole om & overfere eleven til ny skole.

Personopplysningene under punkt 2 legges inn av den som kartlegger og er frivillig a legge

inn. Opplysningene gir grunnlag for videre kartlegging.

1)
e Fornavn
e Etternavn
e Fadselsnummer eller d-nummer

e Arstrinn

2)

+ Tidspunkt for ankomst til Norge

e Morsmal

o Sprak eleven snakker

o Sprak eleven skriver

» Opplysninger om niva pa fglgende ferdighetsomrader
o Lesing
o Skriving
o Ordforrad
o Muntlig kommunikasjon
o Uttale

¢ Opplysninger som legges inn i fritekstfelter i samtaleguiden.
Skoleeier har ansvar for at det i samtaleguiden ikke registreres andre personopplysninger

om eleven enn det som er ngdvendig for & oppfylle § 2-8 eller § 3-12 i oppleeringsloven eller

§ 3-5i privatskoleloven.

3.2 Beskrivelse av behandlingen av personopplysninger

Brukere:
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e Innhenting

e Skoleleder registrerer elevens leerere i kartleggingsverktayet.
o Databehandler innhenter opplysninger om bruker ved innlogging gjennom
UIDP (Databehandlers paloggingslasning).

Databehandler samler opplysningene i kartleggingsverktgyet

e Lagring
o Databehandler samler opplysningene i kartleggingsverktgyet og i back-up hos

underdatabehandler.
e Bruk

o Tilknytning til organisasjon

o Tildeling av rolle

Eleven:

¢ Innhenting

o Registrering og kartlegging av elevene. Leerer eller annen ansatt pa skolen

legger inn elevens personopplysninger.
e Lagring

o Kartleggingen lagres i kartleggingsverktgyet og i back-up hos

underdatabehandler.

o ldentifisering av elev
o Nadvendig informasjon for a kartlegge elevens behov for seerskilt

sprakoppleering

o Sletting

o En funksjon for automatisk sletting vil utvikles i Igpet av 2024. Nar funksjonen
er klar, vil kartlegginger eldre enn tre ar slettes automatisk. Skoleeier kan
velge a selv slette kartleggingene tidligere. Kartleggingene finnes i back-up

hos underdatabehandler i 30 dager etter sletting i verktayet.
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Databehandler kan aggregere data og hente ut anonymiserte data/statistikk over bruk av

verktgyet. Formalet med statistikken er & utvikle og forbedre kartleggingsverktayet.

3.3 Formalet med behandlingen av personopplysninger

Formalet med kartleggingsverktayet er a finne ut om elever med annet morsmal enn norsk
og samisk trenger seerskilt sprakoppleering, hvilken norskopplaering eleven trenger, og nar
denne er klar for & ga over til ordinger oppleering. Kartleggingsverktayet er laget som en

statte for leerere til & gjgre denne kartleggingen.

Opplysningene om bruker blir samlet inn og behandlet for at denne skal kunne bli opprettet

som bruker og fa tildelt riktig rolle i verktayet.

Opplysningene om eleven blir samlet inn og behandlet for at eleven skal identifiseres pa en
sikker mate. | tillegg gir opplysningene ngdvendig og hensiktsmessig informasjon, for &

kunne sikre en god kartlegging av elevens behov for saerskilt sprakopplaering.

4. Databehandlers plikter

Databehandler skal:

1. Sikre at personopplysningene behandles i samsvar med gjeldende
personvernregelverk, i trad med faringene gitt i Databehandleravtalen og etter
instrukser fra Behandlingsansvarlig. Databehandler har ingen selvstendig radighet

over personopplysningene, utover det som fremgar av Databehandleravtalen.

2. GiBehandlingsansvarlig tilgang og innsyn i personopplysningene som behandles pa
vegne av Behandlingsansvarlig, med mindre annet fglger av annet gjeldende

regelverk.
3. Bista Behandlingsansvarlig med a ivareta den registrertes rettigheter, herunder retten

til informasjon, rett til & kreve innsyn og rett til a kreve retting eller sletting. Det skal

tas hensyn til behandlingens art og hvilke tekniske og organisatoriske tiltak som er
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egnet. Dersom den registrerte retter seg direkte til databehandler, skal databehandler

henvise den registrerte til Behandlingsansvarlig.

Ivareta og bista Behandlingsansvarlig med a sikre overholdelse av forpliktelsene i
personvernforordningen artikkel 32-36, herunder gi bistand til & giennomfare en

risikoanalyse og/eller en vurdering av personvernkonsekvenser (DPIA).

Uten ugrunnet opphold varsle Behandlingsansvarlig om brudd pa
personopplysningssikkerheten. Databehandler skal bistd Behandlingsansvarlig med
melding til tilsynsmyndigheten, og eventuelt bista med underretning til de registrerte.
For gvrig skal Databehandler handtere bruddet i samsvar med kravene i

personvernregelverket (se mer om dette i punkt 8 under).

5. Behandlingsansvarlig sine plikter

Behandlingsansvarlig har ansvar for at personopplysningene behandles i samsvar med

personvernregelverket. Behandlingsansvarlig skal til enhver tid ha full rettslig raderett over

personopplysningene.

| det tilfelle at Behandlingsansvarlig retter instruks til Databehandler, skal disse veere

skriftlige og rettes til Databehandler pa den maten som fremgar av denne avtalens punkt 1.4.

Med mindre annet er skriftlig avtalt, skal Behandlingsansvarlig:

a)

b)

c)

10

Svare pa henvendelser fra de registrerte om behandling av personopplysninger som
er omfattet av Databehandleravtalen

Informere de registrerte i trad med det gjeldende personvernregelverket og ellers
oppfylle pliktene sine nar det gjelder de registrertes rettigheter

Varsle Databehandler om alle avvik som oppstar ifm. Databehandlers behandling av
personopplysninger pa vegne av Behandlingsansvarlig, som medfarer risiko for de
registrertes rettigheter, i den utstrekning det er ngdvendig (se mer om

avvikshandtering i punkt 8 under)
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d) Melde brudd pa personopplysningssikkerheten til Datatilsynet og eventuelt underrette
de registrerte, uten ugrunnet opphold, iht. personvernregelverket (se mer om
avvikshandtering i punkt 8 under)

e) Samarbeide med tilsynsmyndigheter i trdd med det gjeldende personvernregelverket.

6. Sikkerhetsbestemmelser

6.1 Generelt

Databehandler har selvstendig plikt til & gjennomfere egnede sikkerhetstiltak, men skal som
et minimum oppfylle de krav til sikkerhetstiltak som stilles i det til enhver tid gjeldende
personvernregelverket. Behandlingen skal veere underlagt sikringstiltak som ivaretar
konfidensialitet, integritet og tilgjengelighet for behandling av personopplysningene i henhold

til gjeldende personvernregelverk.

Databehandler skal sikre at bare autoriserte personer har tilgang til personopplysningene, og

at disse er underlagt taushetsplikt. Taushetsplikten gjelder ogsa etter avtalens opphar.

6.2 Krav til Informasjonssikkerhet

Databehandler har et selvstendig ansvar for informasjonssikkerheten

e Databehandler og innholdsleverandgrer benytter Utdanningsdirektoratets

paloggingslasning.

All personinformasjon om brukeren hentes fra paloggingsl@gsningen. Databehandler bruker
hash (enveis kryptering) av fedselsnummer mottatt fra paloggingslasningen som en unik
identifikator for brukeren. Denne er ngdvendig for & vite hvilke roller som er tilordnet palogget
bruker.

Brukerne ma ha registrert mobilnummer og epostadresse i paloggingslasningen. Disse
opplysningene ma veere tilgjengelige i verktayet for at administrator skal kunne identifisere
brukere og tildele dem riktig rolle. Administratorer som skal tilordne rolle(r) til en bruker har

ikke tilgang til kryptert fadselsnummer.
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e Brukerne kan til enhver tid slette sin egen bruker. Brukerne kan ogsa slettes ved

foresparsel fra Behandlingsansvarlig til Databehandler.
e Teknisk sikkerhet

o Fysisk sikkerhet og adgangskontroll

o Penetrasjonstest

o Internett og nettinfrastruktur med diversitet

o Brannmurer

o Back-up og re-store

o Konfigurasjonsstyring for konsistent konfigurasjon mellom staging og
produksjon

o Logger med blant annet aksesskontrollmekanismer

o Overvakning og varsling 24/7/365

o SLA avtaler

o Endringer testes av testleder og produkteier i testmiljget til udir.no far

produksjonssetting.
¢ Organisatoriske tiltak og rutiner

o Internkontroll og risiko- og sarbarhetsanalyse

o Gjennomgang av prosesser og rutiner med leverandar

o [Egne databehandleravtaler med underleverandgrene

o Taushetserklaering for konsulenter hos underleverandarene

o Rollebeskrivelser og taushetsplikt for ansatte

7. Avvikshandtering

Databehandler og Behandlingsansvarlig plikter uten ugrunnet opphold & dokumentere og
rapportere til hverandre ethvert brudd pa sikkerhetsbestemmelsene som innebaerer at
personopplysningene er behandlet i strid med personvernregelverket eller bestemmelsene i

Databehandleravtalen.

12 Versjon 2.0



Rapporteringen skal minimum oppfylle kravene i personvernforordningen artikkel 33 nr. 3
bokstav a, b og c. Dersom og i den grad det ikke er mulig a gi all informasjon samtidig, kan

den gis trinnvis uten ytterligere ugrunnet opphold.

Databehandler skal uten ugrunnet opphold korrigere eventuelle avvik. Avvik som skyldes
Databehandler eller vedkommendes underdatabehandler/underleverandar, skal korrigeres

uten kostnad for Behandlingsansvarlig.

For gvrig skal Databehandler handtere bruddet i samsvar med kravene i gjeldende

personvernregelverk.

8. Bruk av underdatabehandler

| de tilfellene Databehandler benytter seg av underdatabehandler, skal Databehandler innga
en skriftlig databehandleravtale med underdatabehandleren som sikrer minst samme grad av
beskyttelse som denne databehandleravtalen, og underdatabehandler skal veere bundet av

taushetserklaeringer.

Databehandler har rett til a skifte ut eller innga avtaler med nye underdatabehandlere etter
behov. Behandlingsansvarlig skal motta en underretning to (2) maneder far endringen trer i
kraft. Behandlingsansvarlig skal ha mulighet til & motsette seg endringene og skal meddele

Databehandler skriftlig om dette senest seks (6) uker etter at underretningen er mottatt.

Dersom Databehandler ikke mottar skriftlig beskjed om at Behandlingsansvarlig motsetter

seg underdatabehandleren, anses underdatabehandleren som akseptert.

For det tilfellet at Behandlingsansvarlig motsetter seg bruk av underdatabehandleren, og
Databehandleren ikke vil imgtekomme Behandlingsansvarliges innsigelse, er
Databehandleravtalen a anse som sagt opp fra Behandlingsansvarliges side.
Databehandleravtalen utlgper da to (2) maneder etter Databehandlers underretning om

endringen.
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Databehandler forbeholder seg retten til 8 fravike de overnevnte fristene nar det foreligger

prekeere behov, f.eks. vedrgrende viktige forhold for informasjonssikkerheten.

Ved a signere Databehandleravtalen godkjenner Behandlingsansvarlig samtlige av
Databehandlers naveerende underdatabehandler. Oversikt over underdatabehandlere:

https://www.udir.no/underleverandorer-til-kartleggingsverktoy-i-grunnleggende-norsk

Behandlingsansvarlig skal pa foresparsel fa innsyn i databehandleravtalen som er inngatt

mellom Databehandler og underdatabehandleren.

9. Overfaring til land utenfor EJS

| kartleggingsverktayet behandler Databehandler personopplysninger innenfor EQS.
Dersom Databehandler eller Databehandlerens underleverandgrer gnsker & behandle
personopplysninger i tredjeland (land utenfor EJS), ma Databehandler pa forhand varsle

Behandlingsansvarlig.

| varselet ma Databehandleren skriftlig redegjere for behandlingen som skal gjgres og det
rettslige overfaringsgrunnlaget. Databehandler skal minst redegjere for falgende: | hvilket
tredjeland behandlingen skjer, hvilken behandling som skal skje i tredjelandet, hvilke typer av

personopplysninger som er omfattet, og hvilke typer av registrerte som er omfattet.

Databehandler skal varsle Behandlingsansvarlig minimum to (2) maneder far
personopplysningene overfgres. Behandlingsansvarlig skal ha mulighet til & motsette seg en
slik overfgring og skal meddele Databehandler skriftlig om dette senest seks (6) uker etter at
underretningen er mottatt. Dersom Databehandler ikke mottar beskjed om at

Behandlingsansvarlig motsetter seg overfgringen, anses overfaringen som akseptert.

Databehandler forbeholder seg retten til a fravike de nevnte fristene nar det foreligger

prekeere behov, f.eks. vedrgrende viktige forhold for informasjonssikkerheten.
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Hvis utlevering til land utenfor E@S kreves i henhold til unionsretten eller medlemsstatenes
nasjonale rett, som Databehandler er underlagt, skal Databehandler underrette
Behandlingsansvarlig om nevnte rettslige krav fgr behandlingen, med mindre denne rett av

hensyn til viktige samfunnsinteresser forbyr en slik underretning.

For det tilfellet at Behandlingsansvarlig motsetter seg overfgringen, og Databehandler ikke vil
imagtekomme Behandlingsansvarliges innsigelse, er Databehandleravtalen & anse som sagt
opp fra Behandlingsansvarliges side. Avtalen utlaper da to (2) maneder etter Databehandlers

varsel om overfaring.

Databehandler og eventuelle underdatabehandlere har et selvstendig ansvar for a sikre at
overfgringen av personopplysningene til land utenfor EQS er i samsvar med kapittel V i

personvernforordningen.

10. Varighet, revisjon, mislighold og opphgar

Behandlingen er ikke tidsbegrenset og Databehandleravtalen gjelder sa lenge
Databehandler har behov for & behandle personopplysninger pa vegne av

Behandlingsansvarlig.

Databehandler kan gjere ngdvendige endringer i Databehandleravtalen. Slike endringer skal
varsles til Behandlingsansvarlig minimum to (2) maneder fgr endringen trer i kraft.
Databehandler forbeholder seg retten til 8 fravike denne fristen ved prekaere behov, f.eks.

vedrgrende viktige forhold for informasjonssikkerheten.
Ved revisjon av Databehandleravtalen skal hver avtalepart dekke sine egne kostnader.

Ved opphgr av Databehandleravtalen, uansett arsak, skal Databehandler slette alle
personopplysninger som har veert gjenstand for behandling i henhold til
Databehandleravtalen. Databehandler har ikke anledning til & beholde noen kopi eller annen
gjengivelse av personopplysninger i noen form eller pa noe medium. Kun arkivpliktig

korrespondanse om databehandleravtalen vil bli arkivert.
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Dersom Databehandler i vesentlig grad misligholder sine forpliktelser etter

Databehandleravtalen, kan Behandlingsansvarlig heve Databehandleravtalen.

Nar det skal vurderes om misligholdet er vesentlig, kan Behandlingsansvarlig seerlig ta
hensyn til om Databehandlers mislighold knytter seg til bestemmelser om behandling av
personopplysninger som er i strid med instruks fra Behandlingsansvarlig, om
personopplysningssikkerhet, om bruk av underdatabehandler og om overfaring av

personopplysninger ut av EU/EJS. Denne oppramsingen er ikke uttammende.

Dersom Behandlingsansvarlig krever at Databehandleravtalen skal heves, skal

Databehandler umiddelbart stanse behandlingen av personopplysninger.

11. Erstatningsansvar

Partenes erstatningsansvar for skade som rammer den registrerte eller andre fysiske
personer, og som skyldes brudd pa personvernregelverket, falger bestemmelsene i

personvernforordningen artikkel 82.

Det er ikke erstatningsbegrensning for ansvar som fglger av personvernforordningen artikkel
82.

Partene er hver for seg ansvarlige for overtredelsesgebyr som er ilagt i henhold til

personvernforordningen artikkel 83.

12. Tvister og lovvalg

Tvister eller uoverensstemmelser mellom partene skal farst sgkes Iast mellom partene.

Partenes rettigheter og plikter etter Databehandleravtalen bestemmes i sin helhet av norsk

rett.
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Partene vedtar Oslo tingrett som verneting. Dette gjelder ogsa etter oppher av

Databehandleravtalen.

13. Signering

Avtalen signeres elektronisk i Utdanningsdirektoratets skjemalasning. Identifisering av den
som undertegner pa vegne av skoleeier gjeres ved hjelp av BankID. En kopi av avtalen kan

lastes ned etter signering,

17 Versjon 2.0



	1. Generelle bestemmelser
	1.1 Avtalens parter
	1.2 Databehandleravtalens hensikt
	1.3 Bakgrunn og formål
	1.4 Meddelelser

	2. Definisjoner
	3. Personopplysninger som behandles
	3.1  Oversikt over personopplysningene som behandles
	3.2  Beskrivelse av behandlingen av personopplysninger
	3.3 Formålet med behandlingen av personopplysninger

	4. Databehandlers plikter
	5. Behandlingsansvarlig sine plikter
	6. Sikkerhetsbestemmelser
	6.1  Generelt
	6.2  Krav til Informasjonssikkerhet

	7. Avvikshåndtering
	8. Bruk av underdatabehandler
	9. Overføring til land utenfor EØS
	10. Varighet, revisjon, mislighold og opphør
	11. Erstatningsansvar
	12. Tvister og lovvalg
	13. Signering

