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1 INNLEDNING

1.1 Denne avtalen («Databehandleravtalen») bestar av dette dokumentet, samt bilag A, B, C
og D.

1.2 Databehandleravtalen fastsetter Partenes rettigheter og plikter ndr Databehandleren behandler
personopplysninger pa vegne av Behandlingsansvarlig som del av leveransene under Hovedavtalen.

13 Databehandleravtalen er inngatt med henblikk pa & overholde Gjeldende personvernregler og sikre
beskyttelse av fysiske personers grunnleggende rettigheter og friheter.

14 Ved motstrid mellom Hovedavtalen og Databehandleravtalen, har Databehandleravtalen forrang nar
det gjelder forhold knyttet til behandling av personopplysninger.

15 Ved motstrid mellom den generelle avtaleteksten og bilagene i Databehandleravtalen, har bilagene
forrang foran den generelle avtaleteksten.

1.6 Databehandleravtalen har forrang foran Databehandlerens eventuelle egne vilkdr nar det gjelder

behandling av personopplysninger som skjer i henhold til Databehandleravtalen og Hovedavtalen.

2 DEFINISIONER

Gjeldende personvernregler: Den til enhver tid gjeldende versjon av EUs personvernforordning (2016/679)
("personvernforordningen”), samt lov om behandling av personopplysninger av 15.06. 2018
(personopplysningsloven) med tilhgrende forskrifter mv.

Hovedavtalen: En eller flere avtaler mellom Behandlingsansvarlig og Databehandleren om levering av tjenester
som innebaerer behandling av personopplysninger. Databehandleravtalen kan gjelde flere underliggende avtaler.

Underleverandgr: Annen virksomhet som benyttes av Databehandleren til behandling av personopplysninger
under Hovedavtalen.

Tredjeland: Land som ikke er medlem av EU eller E@S.

(@vrige begreper: For personvernbegreper som ikke er definert i Databehandleravtalen gjelder definisjonene i
personvernforordningen artikkel 4.

3 BEHANDLINGSANSVARLIGES PLIKTER OG RETTIGHETER

3.1 Denne avtalen gjelder nar Kulturtanken er databehandler. | hovedavtalen punkt 11 angis hvem som er
behandlingsansvarlige og hvilke behandlingsgrunnlag som kan vaere aktuelt for de enkelte formalene
som begrunner behandlingen av personopplysninger i DKS-portalen.

3.2 Behandlingsansvarlig plikter & sprge for at behandlingen av personopplysninger skjer i samsvar med
Gjeldende personvernregler.

33 Behandlingsansvarlig plikter & serge for at behandlingen av personopplysninger er formalsbestemt og
basert pa et gyldig behandlingsgrunnlag.
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Behandlingsansvarlig plikter 3 sgrge for at de registrerte mottar ngdvendig informasjon om
behandlingen av personopplysninger.

Behandlingsansvarlig plikter & sgrge for at det er gjennomfert tilstrekkelige risikovurderinger.

Behandlingsansvarlig plikter 3 sgrge for at Databehandleren til enhver tid har tilstrekkelige instrukser og
informasjon til & oppfylle sine plikter i henhold til Databehandieravtalen.

Behandlingsansvarlig har rett og plikt til & bestemme hvilke hjelpemidler som skal brukes i behandlingen.

BEHANDLINGSANSVARLIGES INSTRUKSER TIL DATABEHANDLEREN

Databehandleren skal behandle personopplysninger i samsvar med Gjeldende personvernregler og
Behandlingsansvarliges dokumenterte instrukser. Hvis annen behandling er ngdvendig for & oppfylle
forpliktelser som Databehandleren er underlagt i henhold til gjeldende rett, skal Databehandleren
underrette Behandlingsansvarlig 5a langt det er tillatt ved lov.

Behandlingsansvarlig sine instrukser fremgar av Databehandleravtalen. Databehandleren skal
omgdende underrette Behandlingsansvarlig dersom Databehandleren mener at instruksene er i strid
med Gjeldende personvernregler, jf. personvernforordningen artikkel 28 nr. 3 andre ledd.

Eventuelle endringer i instrukser skal varsles til Databehandleren gjennom oppdatering av
Databehandleravtalen og loggfgring av endringer i Bilag D, og skal implementeres av Databehandler
innen det tidspunkt Partene avtaler, eller om ingen konkret frist er avtalt, innen rimelig tid.

Databehandleren kan kreve at Behandlingsansvarlig dekker dokumenterte kostander som palgper i
forbindelse med implementeringen av slike endringer eller forholdsmessig justering av vederlaget under
Hovedavtalen, dersom den endrede instruksen innebaerer Igpende ekstra kostander for
Databehandleren. Det samme gjelder merkostnader som fglge av endringer av Gjeldende
personvernregler som gjelder Behandlingsansvarliges virksomhet.

KONFIDENSIALITET OG TAUSHETSPLIKT

Databehandleren kan kun gi tilgang til personopplysninger som behandles pa Behandlingsansvarlige sine
vegne til personer som er underlagt Databehandlerens instruksjonsmyndighet.

Databehandleren kan kun gi tilgang til personopplysningene til personer som trenger tilgang til
personopplysninger for at Databehandleren skal kunne oppfylle sine forpliktelser etter Hovedavtalen,
Databehandleravtalen og gjeldende rett. Tilgangen til personopplysningene skal gjennomgas
forldpende, og den skal stenges dersom den ikke lenger er ngdvendig.
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Databehandleren skal sikre at personer som behandler personopplysningene er underlagt taushetsplikt
giennom avtale eller lov. Taushetsplikten skal besta ogsa etter avtalens og/eller ansettelsesforholdets
oppher.

Databehandleren skal pd anmodning fra Behandlingsansvarlig kunne dokumenterte hvem som har
tilgang til personopplysningene og at personene er underlagt taushetsplikt gjennom avtale eller lov.

Ved oppher av Databehandleravtalen plikter Databehandleren a frata tilganger fra personell som har
tilgang til personopplysninger som behandles under Databehandleravtalen.

BISTAND TIL DEN BEHANDLINGSANSVARLIGE

Idet det tas hensyn til behandlingens art og i den grad det er mulig, og ved hjelp av egnende tekniske og
organisatoriske tiltak, skal Databehandleren bistd Behandlingsansvarlig med & oppfylle
Behandlingsansvarliges plikt til & svare pd anmodninger som den registrerte inngir med henblikk pa a
utgve sine rettigheter fastsatt i personvernforordningen kapittel Ill.

Databehandleren skal uten ugrunnet opphold videresende alle anmodninger som den registrerte
eventuelt inngir med henblikk pa & utgve sine rettigheter fastsatt i personvernforordningen kapittel I,
til Behandlingsansvarlig. Slike anmodninger kan kun besvares av Databehandleren nar dette er skriftlig
godkjent av Behandlingsansvarlig.

Databehandleren skal, idet det tas hensyn til behandlingens art og den informasjon som er tilgjengelig
for Databehandleren, bistd Behandlingsansvarlig med a overholde kravene i personvernforordningen
artikkel 32-36, herunder:

a) Behandlingsansvarlig sin forpliktelse til & vurdere risikoene for fysiske personers rettigheter og
friheter som behandlingen utgjgr og gjennomfgre tiltak for & imgtega disse risikoene.

b) Behandlingsansvarlig sin forpliktelse ved brudd pa personopplysningssikkerheten til uten ugrunnet
opphold og nar det er mulig, senest 72 timer etter & ha fatt kjennskap til det, melde bruddet pa
personopplysningssikkerheten til Datatilsynet, med mindre bruddet sannsynligvis ikke vil medfgre
en risiko for fysiske personers rettigheter og friheter.

-} Behandlingsansvarlige sin forpliktelse til uten ugrunnet opphold a underrette den registrerte om
bruddet pa personopplysningssikkerheten nar det er sannsynlig at bruddet vil medfgre en hgy risiko
for fysiske personers rettigheter og friheter.

d) Behandlingsansvarlig sin forpliktelse til, for behandlingen igangsettes, a foreta en vurdering av
hvilke konsekvenser den planlagte behandlingen vil ha for fysiske personers rettigheter og friheter
{vurdering av personvernkonsekvenser).

e) Behandlingsansvarlig sin forpliktelse til & radfgre seg med Datatilsynet fgr behandlingen, dersom
en vurdering av personvernkonsekvenser tilsier at behandlingen vil medfgre en hgy risiko dersom
Behandlingsansvarlig ikke treffer tiltak for & redusere risikoen.

Behandlingsansvarlig kan fastsette naermere instrukser om hvilken bistand Databehandleren skal gi i

Databehandleravtalens Bilag C.

SIKKERHET VED BEHANDLINGEN
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Databehandleren skal iverksette egnede tekniske og organisatoriske tiltak for & oppnd et
tilfredsstillende sikkerhetsniva sett hen til behandlingens karakter og omfang, den tekniske utviklingen,
implementeringskostnader og aktuelle risikoer for fysiske personers rettigheter og friheter.
Databehandieren skal som minimum iverksette de tiltak som er spesifisert i Databehandleravtalens Bilag
C.

Databehandleren skal foreta risikovurderinger for & sikre at et egnet sikkerhetsniva opprettholdes til
enhver tid. Databehandleren skal minimum é&rlig og ved stgrre endringer analysere og vurdere
sikkerhetstiltakene, szerlig med hensyn til 3 sikre vedvarende konfidensialitet, integritet, tilgjengelighet
og robusthet i systemene hvor personopplysninger behandles, samt evne til & raskt gjenopprette
tilgjengeligheten av personopplysninger ved hendelser.

Databehandleren skal dokumentere risikovurderingen og sikkerhetstiltakene, og gjgre dem tilgjengelig
for Behandlingsansvarlig pa forespgrsel, samt gi adgang til slik revisjon som er avtalt mellom Partene, jf.
Databehandleravtalen punkt 12 og Bilag C. Databehandleren skal gi tilgang til annen relevant
informasjon for Behandlingsansvarlig, for a bistd sistnevnte med overholdelse av pliktene etter
personvernforordningen artikkel 32.

UNDERRETNING OM BRUDD PA PERSONOPPLYSNINGSSIKKERHETEN

Databehandleren skal uten ugrunnet opphold skriftlig underrette Behandlingsansvarlig om eventuelle
brudd pa personopplysningssikkerheten, samt gi slik bistand og informasjon som er ngdvendig for at
Behandlingsansvarlig skal kunne melde bruddet til Datatilsynet i trad med Gjeldende
personvernregelverk.

Underretning etter punkt 8.1 skal meldes til Behandlingsansvarlige sitt kontaktpunkt i henhold til

Databehandleravtalen punkt 17 og skal:

a) Beskrive arten av bruddet pad personopplysningssikkerheten, herunder, nar det er mulig,
kategoriene av og omtrentlig antall registrerte som er bergrt, og kategoriene av og omtrentlig antall
registreringer av personopplysninger som er bergrt.

b} Inneholde navn pa og kontaktopplysningene til personvernombudet eller et annet kontaktpunkt
der mer informasjon kan innhentes.

¢} Beskrive de sannsynlige konsekvensene av bruddet pd personopplysningssikkerheten.

d} Beskrive de tiltak som Databehandleren har truffet og/eller foreslar truffet for & handtere bruddet
pa personopplysningssikkerheten, herunder, dersom det er relevant, tiltak for a redusere
eventuelle skadevirkninger som fglge av bruddet.

Informasjonen kan, i den grad det er ngdvendig, gis trinnvis uten ytterligere ugrunnet opphold.

Databehandleren plikter & giennomfgre alle de tiltak som med rimelighet kan kreves for a utbedre og
unnga tilsvarende brudd pé personopplysningssikkerheten. Databehandleren skal, sa langt det er mulig,
radfgre seg med Behandlingsansvarlig om de tiltak som skal gjennomfgres, herunder vurdere
Behandlingsansvarlig sine forslag til tiltak.

Behandlingsansvarlig er ansvarlig for 8 underrette Datatilsynet og de bergrte registrerte om bruddet pa
personopplysningssikkerheten i trdd med Gjeldende personvernregler. Databehandleren skal ikke
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informere tredjeparter om bruddet pa personopplysningssikkerheten, med mindre noe annet er
pakrevd etter gjeldende rett eller det uttrykkelig falger av skriftlig instruks fra Behandlingsansvarlig.

BRUK AV UNDERLEVERAND@RER

Databehandleren kan bare bruke Underleverandgrer som Behandlingsansvarlig pa forhand har godkjent
skriftlig. Databehandleren skal be om slik godkjennelse minst 1 méned fgr den aktuelle
Underleverandgren engasjeres. Listen over Underleverandgrer som den Behandlingsansvarlige har
godkjent, fremgar av Bilag B.

Dersom Databehandieren engasjerer en Underleverandgr for a utfgre behandlingsaktiviteter pa vegne
av Behandlingsansvarlig, plikter Databehandleren & innga skriftlig avtale med Underleverandgr som
palegger denne tilsvarende forpliktelser med hensyn til vern av personopplyshinger som
Databehandleren selv er underlagt etter denne Databehandleravtalen.

Databehandleren skal kun engasjere Underleverandgrer som sikrer at behandlingen oppfyller kravene
etter Gjeldende personvernregler. Databehandleren skal gijennomfgre kontroller av Underleverandgrer
for & verifisere at tilfredsstillende tiltak er iverksatt. Databehandleren skal pa forespgrsel kunne
fremlegge rapporter fra slike kontroller for Behandlingsansvarlig.

Dersom Underleverandgr ikke oppfyller sine forpliktelser etter Gjeldende personvernregler med hensyn
ti! vern av personopplysninger, skal Databehandleren overfor Behandlingsansvarlig vaere fullt ut
ansvarlig, pa samme mate som om Databehandleren selv stod for behandlingen.

Databehandleren plikter 3 forelegge avtaler med Underleverandgrer for Behandlingsansvarlig nar disse
er inngatt og pa forespersel fra Behandlingsansvarlig. Dette gjelder likevel bare de delene av avtalen
som er relevant for behandlingen av personopplysninger og med de begrensinger som eventuelt matte
folge av lov eller forskrift. Rent kommersielle vilkar kan uansett ikke kreves fremlagt.

OVERF@RING TIL TREDJELAND OG INTERNASJONALE ORGANISASIONER

Overfgring av personopplysninger til Tredjeland eller internasjonale organisasjoner kan kun finne sted
dersom vilkarene i personvernforordningen kapittel V er oppfylt.

Ved overfgring av personopplysninger mellom Partene skal det fremlegges dokumentasjon p3, eller
henvisning til dokumentasjon pé etterlevelse av de forpliktelser som er palagt i henhold til
overfgringsgrunnlaget og Gjeldende personvernregler. Dokumentasjon eller henvisning til
dokumentasjon pa etterlevelse angis i Bilag A punkt A.6.

Databehandleren kan kun overfgre personopplysninger til Tredjeland eller internasjonale
organisasjoner etter skriftlig godkjenning fra Behandlingsansvarlig, og slik overfgring skal alltid skje i
overensstemmelse med Gjeldende personvernregler.

Som overfgring av personopplysninger regnes blant annet a:
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a) behandle personopplysningene i datasentre o.l. som er lokalisert i et Tredjeland,

b} delegere behandling av personopplysninger til Underleverandgr i et Tredjeland,

¢) utlevere personopplysningene til en Behandlingsansvarlig i Tredjeland eller i en internasjonal
organisasjon, eller

d) gi personell i Tredjeland tilgang til personopplysninger som befinner seg innenfor EU/E@S (ved
fjerntilgang).

Databehandleren kan likevel overfgre personopplysninger til Tredjeland elier internasjonale
organisasjoner dersom dette kreves i henhold til unionsretten eller medlemsstatenes nasjonale rett. |
slike tilfeller skal Databehandleren underrette Behandlingsansvarlig sa langt det er tillat ved lov.

Dersom en overfgring av personopplysninger til et Tredjeland eller en internasjonal organisasjon finner

sted innenfor rammene av denne Databehandleravtalen, skal fglgende veere inkludert i

Databehandleravtalen Bilag B:

a) Behandlingsansvarliges skriftlige godkjennelse nar det gjelder overfgring av personopplysninger til
Tredjeland eller internasjonale organisasjoner,

b} overfgringsgrunnlaget i personvernforordningen kapittel V som overferingen er basert pa, og

c)  dokumentasjon eller henvisning til dokumentasjon p3 etterlevelse av de forpliktelser som er palagt
i henhold til overfgringsgrunnlaget og Gjeldende personvernregler.

SLETTING OG TILBAKELEVERING AV OPPLYSNINGER

Ved opphgr av Databehandleravtalen plikter Databehandleren & slette eller tilbakelevere og deretter
slette alle personopplysninger som behandles pa vegne av Behandlingsansvarlig under denne avtalen i
samsvar med Bilag C punkt C.7. Dette gjelder ogsa eventuelle sikkerhetskopier.

Behandlingsansvarlig bestemmer hvordan en eventuell tilbakelevering av personopplysninger skal skje.
Behandlingsansvarlig kan kreve at tilbakelevering skjer pa et strukturert og alminnelig maskinlesbart
format. Behandlingsansvarlig skal dekke Databehandlerens dokumenterte kostnader til tilbakelevering,

med mindre dette er inkludert i vederlaget under Hovedavtalen.

Hvis det skal benyttes delt infrastruktur eller backup der direkte sletting ikke er teknisk mulig, skal
Databehandleren sgrge for at personopplysningene gjgres utilgjengelige inntil de er overskrevet.

Databehandleren skal bekrefte skriftlig overfor Behandlingsansvarlig at sletting eller utilgjengeliggjgring
er foretatt og skal pa forespgrsel dokumentere hvordan det er gjennomfgrt,

Ved opphgr av Databehandleravtalen skal Databehandleren tilrettelegge for og medvirke til overfaring
av Behandlingsansvarlig sine data i overgangen til en eventuell ny Igsning eller leverandgr.

Nzermere spesifisering av avtalevilkar om sletting og tilbakelevering fremgar av Bilag C.

REVISION
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Databehandleren skal pa forespgrsel gjgre tilgiengelig for Behandlingsansvarlig, all informasjon som er
ngdvendig for & pavise at forpliktelsene fastsatt i personvernforordningen artikkel 28, Gjeldende
personvernregler og denne Databehandleravtalen er oppfyit.

Databehandler skal muliggjgre og bidra ved revisjoner som gjennomfgres av eller pa oppdrag fra
Behandlingsansvarlig. Databehandleren skal ogsa muliggjgre og bidra ved inspeksjoner fra aktuelle
tilsynsmyndigheter.

Behandlingsansvarlig sin revision med eventuelle Underleverandgrer skal skje gjennom
Databehandleren med mindre annet er szerskilt avtalt.

Dersom en revisjon avdekker avvik fra forpliktelsene i personvernforordningen artikkel 28, Gjeldende
personverntegler eller Databehandleravtalen, ska! Databehandleren sa snart som mulig utbedre avviket.
Behandlingsansvarlig kan kreve at Databehandleren midlertidig stopper hele eller deler av behandlingen
som skjer pa vegne av Behandlingsansvarlig, frem til utbedringen er godkjent av Behandlingsansvarlig.

Hver Part dekker egne kostnader forbundet med arlig revisjon. Hvis en revisjon avdekker vesentlige
brudd fra Databehandleren pad forpliktelsene etter Gjeldende  personvernregler,
personvernforordningen artikkel 28 og/eller Databehandleravtalen, skal Databehandleren likevel dekke
Behandlingsansvarlig sine rimelige kostander forbundet med revisjonen.

Narmere spesifisering av avtalevilkar om revisjon fremgar av Bilag C.

MISLIGHOLD OG PALEGG OM STANS

Ved brudd pa Databehandleravtalen og/eller Gjeldende personvernregler, kan Behandlingsansvarlig
palegge Databehandleren & stoppe hele eller deler av behandlingen av personopplysninger med
gyeblikkelig virkning.

Dersom Databehandleren ikke overholder sine plikter i henhold til Databehandleravtalen og/elier
Gjeldende personvernregler, vil dette anses som mislighold av Hovedavtalen. De plikter, frister,
sanksjoner, ansvarsbegrensninger og andre misligholdsbefgyelser som fglger av Hovedavtalens
regulering av leverandgrs mislighold, kommer til anvendelse, med mindre annet er uttrykkelig avtalt
mellom Partene.i Bilag D.

ERSTATNING

En Part har krav pa erstatning for tap som felge av at den andre Parten ikke har overholdt sine
forpliktelser i henhold til Databehandleravtalen.

Dette omfatter ogsa Partens rett til & krevere regress ved en eventuell utbetalt erstatning til den
skadelidte ved et solidarisk ansvar, og eventuelt overtredelsesgebyr eller lignende som Parten blir palagt
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15

15.1

av aktuelle tilsynsmyndigheter, i den grad erstatningen mv. kan tilbakefgres til forhold pa den andre
Parts hand.

LOVVALG OG VERNETING

Avtalen er underlagt norsk rett. Tvister Igses i samsvar med Hovedavtalens bestemmelser, herunder
eventuelle bestemmelser om verneting.

11



16  IKRAFTTREDELSE OG OPPH@R

16.1 Databehandlerens behandling av personopplysninger pa vegne av Behandlingsansvarlig kan begynne
nar Databehandleravtalen har tradt i kraft. Databehandleravtalen trer i kraft nar den er signert av
Partene.

16.2 Databehandleravtalen gjelder sa lenge Databehandleren behandler personopplysninger pa vegne av
Behandlingsansvarlig. Databehandleravtalen gjelder ogsa for eventuelle personopplysninger som matte
finnes hos Databehandleren eller noen av dennes Underleverandgrer etter Hovedavtalens oppher.

16.3 Reglene om oppsigelse i Hovedavtalen gjelder tilsvarende for Databehandleravtalen, sa langt det passer.
Databehandleravtalen kan ikke sies opp sa lenge Hovedavtalen bestar med mindre den avigses av en ny
databehandleravtale.

164 Partene har rett til & kreve at Databehandleravtalen reforhandles dersom det skjer endringer i Gjeldende
personvernregler som far betydning for avtaleforholdet meliom Partene.

165 Underskrift
P4 vegne av Behandlingsansvarlig:
Nan:JOHV ARVE HVE DIN 4
stiling: KVA7 VR S1EF
Tetefonnummer: 7 7/ Yol 54
e postacresse:__AN@ E2rm 0¥ Kpmm v @, nor

Dato éjzz\_ ’Zz )

,'-.. } /{f} /.
Underskrift{ /C 722/ Y T{,f {,u:/ {/\_\1
: /

/s V4

Pa vegne av Databehandleren:

Navn: Mihriban Rai

Stilling: Avdelingsdirektgr
Telefonnummer: + 47 992 85 100
E-postadresse: mir@kulturtanken.no

Dato: 18.09.2023

Underskrift: j{hw Iﬁ‘

12



17

17.1

17.2

KONTAKTPERSONER HOS BEHANDLINGSANSVARLIG OG
DATABEHANDLEREN

Partene kan kontakte hverandre via nedenstaende kontaktpersoner.

Kontaktperson Behandlingsansvarlig:
Navn:_ASTIZLO HAYN  TRANGY

stifting.__~ X L TLE P@Q 13(3‘_")j‘y§1§

Tetefonnummer: __ | 98 7 U7

E-postadresse:_ N T O (@ K\mmog Komm . no

Kontaktperson Databehandleren:

Navn: Daniel Ngrbech
Stilling: Strategisk ansvarlig, DKS-portalen
Telefonnummer: + 47 936 38 064

E-postadresse: dn@kulturtanken.no

Partene forplikter seg til @ orientere hverandre Igpende om endringer som gjelder kontaktpersoner.

13



BiLAG A: OPPLYSNINGER OM BEHANDLINGEN

Al Formélet med behandlingen av personopplysninger

Databehandlerens behandling av personopplysninger p& vegne av den Behandiingsansvarlige er knyttet til a
levere tjenester for a stgtte kommunal sektor | hdndtering av prosesser i Den kulturelle skolesekken, giennom
den digitale Igsningen DKS-portalen. Tjenestene er regulert i Hovedavtalen. Med Hovedavtalen menes alle
avtaler som er inngatt mellom Behandlingsansvarlig og Databehandler om bruk av tjenesten, inkludert
avtaleinngdelse som folge av at Behandlingsansvarlige har tatt DKS-portalen aktivt i bruk.

Behandlingen har fglgende formal:

e Bruk av DKS-portalen til innsamling og behandling av opplysninger om Behandlingsansvarliges og
tilknyttede skolers/andre virksomheters ansatte.

e Bruk av DKS-portalen til innsamling og behandling av opplysninger om enkeltpersoner og
virksomheter som leverer forslag om kunstnerisk innhold til Behandlingsansvarlige.

e Bruk av DKS-portalen til innsamling og behandling av opplysninger om enkeltpersoner og
virksomheter som engasjeres av Behandlingsansvarlige for 3 planlegge og/eller gjennomfgre
aktiviteter i tilknytning til Den kulturelle skolesekken.

»  Bruk av DKS-portalen med Feide-ID tjeneste-ID 2161830 til opplaeringsformal.

A2 Databehandlerens behandling av personopplysninger pd vegne av Behandlingsansvarlig
{behandlingens art}):

Databehandlerens behandling av personopplysninger pa vegne av den Behandlingsansvarlige omhandler:
e Registrering, organisering, oppbevaring og annen behandling av personopplysninger i DKS-portalen

e Generering av rapportdata og statistikk pa bakgrunn av registrerte opplysninger

| forbindelse med bruk av Feide hentes fglgende personopplysninger fra Feide. Denne listen viser hvilke attributt-
grupper eller scope dette gjelder, samt begrunnelse for hvorfor denne informasjonen er ngdvendig:

Navn pa attributtgruppe (scope) Begrunnelse for bruk av | Oppdaterings-
attributtgruppe (scope) frekvens

Navn (userinfo-name)
Brukeridentifikatorer hos | asikre entydig brukerautentisering og for
organisasjonen (userid-feide) a unnga duplikater

E-post (email)

Mobiltelefon {userinfo-mobile)
Foretrukket sprak (userinfo-
language)

X | Fgdselsnummer (userid-nin)
Sikkerhetsniva for innlogging (userinfo-
assurance)

X | Organisasjonstilhgrighet (groups-org) groups-org trengs for a koble palogget | oppdatering ved
bruker til riktig skole/utdanningsenhet i | endret
DKS-portalen. Uten denne funksjonen | tilknytning

ma palogget bruker selv sgke opp
relevant informasjon fra nasjonal
l#sning, og nytteverdien for laerere og
andre skoleansatte vil reduseres kraftig

OxRK XK

14



O | Gruppetilhgrigheter for undervisning
(groups-edu)

O | Gruppemediemsidentifikatorer {groups-
memberids)

O | Andre gruppetilhgrigheter  (groups-
other)

[ | Fedselsdato (userinfo-birthdate)

O | Tittel (userinfo-title)

O | Andre telefonnumre  (userinfo-
phone)

O | Foto (userinfo-photo)

O | Lokalt ID-nummer {userid-lin)

0 | ORCID forsker-ID (userid-orcid)

[J | Guardian API (gk_guardianapi)

Egengenererte data:

Type

Beskrivelse

Pameldinger

har

redigere
pr klasse/gruppe, terminlister,

Leerer har tilgang for & kunne bestille arrangementer eller
giennomfgre pamelding for klassen.

Kulturkontakt {(som normalt er en laerer eller administrativt ansatt)
rettigheter til 3
(timeplan/ringetider, elevtall
skolens arenaer).

skoleinformasjon

A3 Behandlingen omfatter fglgende typer av personopplysninger om den registrerte:

Kategori: Brukerrolle Beskrivelse: Personopplysninger som inngar:
Brukerdata Alle innloggede | Brukes for innlogging og | e Fgdselsnummer (Feide og ID-
brukere mer generell identifisering porten)

av brukerne, ved op ’
oppretting av  profil, BRI )
loggforing og feilsgking. | ®Kode som generes gjennom
Denne autentiseringslgsning
brukerinformasjonen o Navn
k.obles til  flere av e Mobiltelefonnummer
tienestene Og oE :
komponentene i DKS- -pos
portalen. e Adresse
» Bilde
e Sprak
o Fgrerkort (hvis relevant}
e Organisasjonsnummer
e Rolle (for rollebasert
tilgangsstyring)
® Logg over brukeraktivitet
Kontraktinngaelse/- Utgvere som skal | | modul for planlegging | e Kontonummer
oppfyllelse kontraheres kan fylke/kommunf.- \{elge e Honorar
ut og prioritere Ut "
prosjektene de gnsker 3 * ¢.verro €
tilby i DKS-ordningen for | ® Betingelser
péfelgende skoledr. | | e Poster for budsjett pr. produksjon
modulen inngdr det en | ¢ Organisasjonsnummer
dokumentgenerator hvor

15



betalingsinformasjon mv.
oppgis.

e Organisasjonsnavn

Fritekstfelt i | Planleggere, Kommunikasjon mellom | ¢ Navn
meldingssystemet kommunekontakter, | planleggere, utgver og | . Kontaktinformasjon
kulturkontakter, skolen. . .
utgvere, ansatte pa ¢ Opplysninger om prosjektet
kulturinstitusjoner og * Opplysninger om utgvernes reise og
kontaktpersoner for lokasjon
forslaget # Opplysninger om gjennomfgringen
av arrangementet, herunder forfall
pga. sykdom om relevant
o Bvrig informasjon som
:' kommuniseres gjennom fritekstfeltet
{ Fritekstfelt og fildeling i | Utgvere, ansatte pa | Beskrive forslag, navngi | e Navn

forslagsmodul

kulturinstitusjoner og
kontaktpersoner for
forslaget

forslag etc. og innsamling
av CV og andre relevante

vedlegg som beskriver
prosjektet eller
tilsvarende.

e Kontaktinformasjon
¢ Opplysninger om forslaget

e CV
o Andre vedlegg
o Bvrig informasjon som

kommuniseres gjennom fritekstfeltet

| Fritekstfelt

planleggingsmodul

Utgvere, ansatte pa
kulturinstitusjoner og
kontaktpersoner for
forslaget

Planlegging av prosjekter.

e Navn

¢ Kontaktinformasjon

¢ Opplysninger om prosjektet
¢ Betingelser
o Pvrig
kommuniseres gjennom fritekstfeltet

informasjon som

Fritekstfelt i
turnéplanlegging

modul for

Utgvere, ansatte pa
kulturinstitusjoner,

kontaktpersoner for
produksjon og andre

personer som er
relevante i
forbindelse med

giennomfgring
(transport, hotell 0.l.)

Planlegging av turné.

o Navn

¢ Kontaktinformasjon
e Opplysninger
prosjektet/prosjektene og turnéen

om

® Opplysninger om utgvernes reise og
lokasjon

o Bvrig informasjon
kommuniseres giennom fritekstfeltet

som

Fritekstfelt modul for | kulturkontakter, Tilbakemeldinger fra skole | o Navn
evaluering skoleansatte . Og utgver. « Kontaktinformasjon
utgvere, ansatte pa X
kulturinstitusjoner og e Vurderinger av utgveren
kontaktpersoner for o Vurderinger av prosjektet/turnéen
forslaget o Pvrig informasjon som
kommuniseres giennom fritekstfeltet
Fritekstfelt for | Planlegger, utgver og | Kommentarer til turné nér | ¢ Navn
publiseringsmodul produsent. disse publiseres. «Opplysninger om utgvers reise
og/eller lokasjon
e Opplysninger om

prosjektet/prosjektene og turnéen
e Pvrig informasjon
kommuniseres gjennom fritekstfeltet

som

A4

Behandlingen omfatter folgende kategorier av registrerte:

Ansatte hos Behandlingsansvarlig eller tilknyttede virksomheter.
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Personer som leverer forslag med kunst-/kulturfaglig innhold til DKS-ordningen eller ansatte i virksomheter som
leverer slike forslag (kulturinstitusjoner, orkester, management osv.)

Personer som pa annen mate er involvert i produksjon og/eller giennomfgring av kunstnerisk/kulturelt innhold i
ordningen

A5 Behandlingen har felgende varighet:

X | Behandlingen er ikke tidsbegrenset, og varer frem til behovet for registrering av
personopplysninger for bruk for Behandlingsansvarlig i Den kulturelle skolesekken opphgrer.
Personopplysninger som inngar i saker der Behandlingsansvarlig har et saksbehandlingsansvar, vil
kunne overfgres til Behandlingsansvarliges arkivsystemer eller depoarkiv.

[OJ | Behandlingen er tidshegrenset, og gjelder frem til <dato eller kriterium for avslutning>

A6 Overfering av personopplysninger etter personvernforordningen kapittel V:

X | Behandlingen av personopplysninger medfgrer overfgring av personopplysninger til Tredjeland
eller internasjonal organisasjon etter personvernforordningen kapittel V

3 | Behandlingen av personopplysninger medfgrer ikke overfgring til Tredjeland eller internasjonal
organisasjon etter personvernforordningen kapittel V

Overfgringsgrunnlaget etter personvernforordningen kapittel V for overfgring av personopplysninger mellom
Behandlingsansvarlig og Databehandler er: EUs standardavtale for overfgringer (SCC) samt adekvansbeslutning
for Canada, som narmere beskrevet pa leverandgrens nettsider:
https://www.surveymonkey.com/mp/legal/subprocessor-list/.

I henhold til punkt 10.1 m3 Partene fremlegge dokumentasjon p3, eller henvisning til dokumentasjon pa
etterlevelse av de forpliktelser som er palagt i henhold til overfgringsgrunniaget og Gjeldende
personvernregler: Leverandgrens vurderinger er naermere beskrevet pa deres nettsider:
https://www.surveymonkey.com/mp/legal/subprocessor-list/.

Ved inngaelse av Databehandleravtalen godkjenner Behandlingsansvarlig bruk av de Underdatabehandlere som
er oppfert i punkt B.1. Merk at ogsd mor-, sgster- og datterselskaper til Databehandleren regnes som
Underdatabehandlere hvis de bidrar til leveransen og behandier personopplysninger.

For endringer i bruk av Underdatabehandlere er det i tillegg avtalt fglgende:

Databehandleren kan benytte Underdatabehandler som i samme konsern (mor- sgster- eller datterselskap) som
er etablert i et land innenfor E@S-omradet. Databehandleren skal pa forhand informere Behandlingsansvarlige
om bruken av slik Underdatabehandler.

Databehandler kan gjennomfgre endringer i bruken av Underdatabehandlere forutsatt at den
Behandlingsansvarlige underrettes og gis mulighet til 8 motsette seg endringene. En slik underretning skal veere
mottatt av Behandlingsansvarlig senest 1 maned fgr endringen trer i kraft, med mindre annet er avtalt skriftlig
mellom Partene. Merk at endringer som medfgrer overfgring av personopplysninger til land utenfor E@S-
omradet (Tredjestater) uansett krever skriftlig godkjenning etter Databehandleravtalens punkt 10,

Hvis Behandlingsansvarlig motsetter seg endringen skal Databehandler underrettes sa snart som mulig. Den
behandlingsansvarlige kan ikke motsette seg endringen uten saklig grunn.
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BILAG C: INSTRUKS FOR BEHANDLING AV PERSONOPPLYSNINGER

C1

C.2

c.21

C2.2

c3

C31

c3.2

Databehandlerens behandling av personopplysninger pa vegne av Behandlingsansvarlige skjer ved at
Databehandleren utforer fglgende:

Databehandleren leverer tjenester som angitt i Hovedavtalen og denne Databehandleravtalen.

Behandlingens omfang og formal

Personopplysningene skal utelukkende behandles i det omfang og for de formal som er beskrevet i
Hovedavtalen og Databehandleravtalen.

Databehandleren har ikke raderett over personopplysningene utover det som er ngdvendig for a
oppfylle sine forpliktelser etter Databehandleravtalen, og kan ikke behandle disse til egne formal.

Sikkerhet ved behandlingen (informasjonssikkerhet}
Angivelse av sikkerhetsniva

Ut fra en vurdering av omfanget av personopplysningene som blir behandlet, typen personopplysninger
som blir behandlet og arten av behandlingen, er det, basert pa en konkret risikovurdering, fastsatt at

behandlingen:
O Krever et hpyt sikkerhetsniva
X Ikke krever et hgyt sikkerhetsniva

Behandlingen skal bare omfatte opplysninger av ikke-sensitiv karakter. Tjenesten innhenter ikke
personopplysninger om elever eller andre sarbare grupper.

Styringssystem for informasjonssikkerhet

Databehandleren skal ha et egnet styringssystem for informasjonssikkerhet. Databehandleren skal
etablere og forvalte tilstrekkelig sikkerhet for a ivareta informasjonssikkerheten for behandlingen av
personopplysninger, herunder:

B | Sikkerhetskrav som beskrevet i Hovedavtalen:

[0 | Sikkerhetskrav som beskrevet nedenfor:
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