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Sikkerhet og beredskap i rollen som lokal
matrikkelmyndighet ved kommuneledelsen

Dette brevet gar fylkesvis til alle landets kommuner ved kommuneledelsen.

Bakgrunn og formal

Samfunnet star overfor en endret geopolitisk situasjon som stiller strengere krav til
forebyggende sikkerhet og beredskap hos offentlige akterer. Nasjonal
sikkerhetsmyndighet (NSM) peker i «risiko 2023» pa hvordan myndigheter og

virksomheter ber redusere sarbarheter for a gjore trusselakterenes jobb vanskeligere.
Risiko 2023 - Nasjonal sikkerhetsmyndighet (nsm.no)

Matrikkelen er utpekt som skjermingsverdig objekt etter tidligere sikkerhetslov, en status
som er viderefort under gjeldende sikkerhetslov inntil annet evt bestemmes.
Sikkerhetsloven gjelder for statlige, fylkeskommunale og kommunale organer, og stiller
tydelige krav til forsvarlig sikring av matrikkelen som en av landets tre basisregistre. For
a ivareta ansvaret som ligger i dette, har Kartverket - som sentral matrikkelmyndighet —
nylig gjennomfoert en intern Verdi-Trussel-Sarbarhetsanalyse. I denne reflekteres ogsa
erfaringer fra registrerte hendelser hos kommuner og geodatabedrifter/kommunenes
systemleveranderer de siste par arene.

Kartverket vil med dette brevet oppfordre til at kommunen — i rollen som lokal
matrikkelmyndighet — gjor tilsvarende vurderinger og gir arbeid med forebyggende
sikkerhet og hendelseshéndtering nedvendig prioritet 1 kommunens arbeid.

Matrikkelloven og ansvar lagt til kommunen
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Kommunen er gjennom matrikkelloven gitt rollen som lokal matrikkelmyndighet og
matrikkelferer. I dette ligger ansvar for gjennomfering av matrikkelfaglige oppgaver, som
oppmalingsforretning, adressering, matrikkelfering og utlevering av informasjon fra
matrikkelen. Kartverket understreker at kommunen i rollen som lokal
matrikkelmyndighet ogsa er underlagt sikkerhetsloven. I dette ligger et selvstendig ansvar
for 4 ivareta et forsvarlig sikkerhetsnivd pa matrikkelarbeidet samt sikre rett
tilgjengelighet, konfidensialitet og integritet pd matrikkel-informasjon i henhold til
sikkerhetslovens bestemmelser. Her vektlegges blant annet folgende forhold:

Sikkerhet i private registre: Mange kommuner benytter matrikkelferingsklienter og
databaser fra private systemutviklingsakterer som Norkart og Norconsult Digital som
grunnlag for sin saksbehandling. Tidvis benyttes ogsa lokale databaser med kopi av
informasjon fra matrikkel og grunnbok — noen steder kalt lokal matrikkel eller
matrikkelkopi — 1 kommunenes arbeid. Kartverket gjor oppmerksom pé at slike
registre etter utleveringsforskriften §5, tiende ledd skal betegnes som «private
registre», og at det skal opplyses om at dette er kilden nar informasjonen utleveres
derfra. Kommuner som har slike private registre eller losninger mé selv vurdere disse
registrene og forholdet til sikkerhetsloven. I dette ligger krav til personellsikkerhet,
god tilgangsstyring for de med tjenstlig behov og sikring av informasjonens integritet
og konfidensialitet.

Sikker forvaltning av matrikkelinformasjon: Matrikkelen inneholder
personopplysninger, og kommunen ma sikre at de oppfyller kravene som folger av
GDPR og personopplysningsloven. I tillegg har utleveringsforskriften, hjemlet 1
matrikkelloven §30, bestemmelser om at:

- behandling av matrikkelopplysninger ikke kan skje i et omfang som er i strid med
sikkerhetsloven

- noen konkrete bygningstyper er skjermingsverdige. Utleveringsforskriften §5 har
egne bestemmelser om tilgang til disse

- foresparsel om opplysninger om hjemmelshaver som har fortrolig eller strengt
fortrolig bostedsadresse behandles av Kartverket

Kompetansekrav til matrikkelfering og oppmaling: Kommunen har ansvar for a
utpeke landmaler som skal ha ansvaret for den enkelte oppmaélingsforretning.
Kommunen har ogséa ansvar for & velge ut person(er) som skal fore matrikkelen 1
kommunen og ansvar for at disse gjennomferer Kartverkets kurs 1 matrikkelfering. |
dette arbeidet er det viktig at kommunen ivaretar krav til personellsikkerhet, 1 tillegg
til faglige kvalifikasjons- og oppleringskrav. Kommunen plikter & straks melde fra til
Kartverket om en person ikke lengre skal ha tilgang til & fore informasjon 1
matrikkelen samt varsle Kartverket om de mener autorisasjon som landméler eller
godkjenning for foring 1 matrikkelen ber trekkes tilbake med bakgrunn i den faglige
utevelsen eller mislighold. Dette er omtalt i merknadene til matrikkelforskriften §5 og




1 Rundskriv H-5/20 («Endringer i matrikkelforskriften fra 1. januar 2021. Autorisasjon
av eiendomslandmalere m.m.»).

e Varsling ved hendelser: Det forutsettes at kommunen umiddelbart varsler Kartverket
dersom det er grunn til & mistenke datainnbrudd, at brukertilganger er pd avveie eller
det pa annet vis er grunn til uro rundt ivaretakelse av matrikkelens integritet eller
konfidensialitet. Dette for & sikre forsvarlig sikkerhet og god hendelseshandtering 1
hele verdikjeden.

Kartverket ser frem til & fortsette samarbeidet med kommunen, og kan kontaktes for
bistand ved spersmal knyttet til matrikkelmyndighetsrollen.

For spersmal knyttet til sikkerhetsloven mé rette myndighet (NSM) kontaktes.
Med vennlig hilsen

Hannah Cook
Direktgr Lars Elsrud
Avdelingsdirektgr

Dokumentet sendes uten underskrift. Det er godkjent i henhold til interne rutiner.
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